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1. ПРОГРАММА СОБЕСЕДОВАНИЯ ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ 
 
	1.
	Биографические данные абитуриента, его личностные характеристики; представления абитуриента о перспективах личностного и профессионального развития; потенциал для успешного профессионального обучения.

	2.
	Понимание абитуриентом будущей профессии. Мотивы выбора профессии; представления о сфере и направлениях будущей профессиональной деятельности, 

	3.
	Осознание специфики будущей работы, общая ориентация в профессиональной проблематике; предполагаемая специализация; представление о будущей профессиональной карьере.

	4.
	Основные события жизненного пути абитуриента и их осмысление; поведение в значимых жизненных ситуациях; самооценка личностных качеств.

	5.
	Ожидания от учебного процесса в вузе, на факультете. Предполагаемые формы участия в научной и общественной жизни факультета. 


 
2. Программа собеседования по профильным предметам 
2.1  Для поступающих (перевод) на 2-й курс.
2.1.1 Основы информационной безопасности

1 Определение и место проблем защиты информации в общей совокупности информационных проблем современного общества.
2 Современная постановка задачи защиты информации.
3 Сущность, необходимость, пути и условия перехода к интенсивным способам защиты информации.
4 Показатели уязвимости информации.
5 Модели оценки ущерба от реализации угроз безопасности информации.
6 Постановка задачи и методы определения требований к защите информации.
7 Понятие информации и её различные аспекты. 

8 Жизненный цикл информации.

2.1.2. Математика

Алгебра 

1. Натуральные числа. 

2. Простые и составные числа. 

3. Делитель, кратное. Общий наибольший делитель. 

4. Общее наименьшее кратное.

5. Признаки делимости на 2, 3, 5, 9, 10.

6. Целые числа. 

7. Рациональные числа, их сложение, вычитание, умножение и деление. 

8. Сравнение рациональных чисел.

9.  Действительные числа, их представление в виде десятичных дробей.

10. Числовые выражения. 

11. Выражения с переменными. 

12. Формулы сокращенного умножения.

13. Степень с натуральным и рациональным показателем.

14. Одночлен и многочлен. 

15. Корень многочлена на примере квадратного трехчлена.

16. Понятие функции. 

17. Способы задания функции. 

18. График функции.

19.Уравнения. 

20.Неравенства. 

21.Система уравнений и неравенств.

Геометрия

1. Прямая, луч, отрезок, ломаная, длина отрезка. 

2. Угол, величина угла. 

3. Вертикальные и смежные углы. 

4. Окружность, круг. 

5. Параллельные прямые.

6. Векторы.

7. Многоугольник.

8. Треугольник, его медиана, биссектриса, высота. 

9. Виды треугольника. 

10. Соотношение между сторонами и углами прямоугольного треугольника.

11. Четырехугольники: параллелограмм, прямоугольник, ромб, квадрат, трапеция.

12. Окружность и круг. 

13. Центр, хорда, диаметр, радиус. 

14. Касательная к окружности. 

15. Дуга окружности, сектор.

16. Подобие, подобные фигуры. 

17. Отношение площадей подобных фигур.

Информатика
1. Объектно-ориентированное и визуальное программирование. 

2. Этапы развития ЭВМ. Архитектура современного ПК.  

3. Проблемно-ориентированные языки. 

4. Структурное и объектно-ориентированное программирование. 

5. Структура объектов, операторы языка программирования. 

6. Простые операторы. 
7. Операторы присваивания. 
8. Операторы перехода.
9. Условные операторы. 
10.  Циклообразующие конструкции.
11.  Классификация типов данных. 
12.  Основные правила объектно-ориентированного программирования. 
13.  Понятие объекта и класса. 
14.  Среда программирования С++. Элементы управления. 
15.  Структура программы в С++. 
16.  Внешние и встроенные средства отладки и оптимизации. 
Дискретная математика

1. Понятие множества. Операции над множествами. 

2. Отображения. Виды отображений. Ассоциативность композиции отображений. Обратное отображение. Критерий обратимости отображения. 

3. Бинарные отношения на множествах. Отношение эквивалентности. 

4. Разбиение множества и классы эквивалентности. Основное свойство отношения эквивалентности. 

5. Фактор-множество. Факторизация отображений. 

6. Принцип математической индукции.

7. Алгебраические структуры. Определения и примеры полугрупп и моноидов. 

8. Определения и примеры групп. Критерий группы. 

9. Определения и примеры колец и полей. Кольцо вычетов по модулю натурального числа. Подгруппа, подкольцо и подполе. Критерий подгруппы, подкольца и подполя. 

10. Свойства эпиморфизмов. 

11. Изоморфизм алгебраических структур как отношение эквивалентности.

12. Понятие фактор-группы.

13. Образы и прообразы подгрупп при гомоморфизме. Теоремы о изоморфизме групп (без доказательства).

14. Прямые произведения групп. Критерий прямого произведения групп. Связь внешнего и внутреннего прямых произведений групп.

15. Группы подстановок. Теорема Кели. 

16. Разложение подстановок в произведение независимых циклов. 

17. Представление подстановок в виде произведения транспозиций. 

18. Подкольца и идеалы кольца. Подкольца, порожденные подмножеством. Гомоморфизм колец. Свойства подколец и идеалов колец относительно гомоморфизмов. Прямые суммы колец.

19. Поле частных коммутативного кольца с единицей. Характеристика поля. 

20. Описание простых полей. Классификация расширения полей. Степень  конечного расширения поля. 

21. Алгебраические и трансцендентные элементы поля.

22. . Строение простых алгебраических расширений поля. 

23. Конечные поля. Основные свойства конечных полей. 

24. Подполя конечного поля. Неприводимые многочлены над конечными полями. Критерий Батлера.

25. Поле частных коммутативного кольца с единицей. Характеристика поля. 

26. Алгебраические и трансцендентные элементы поля. Минимальный многочлен элемента. 
27. Строение простых алгебраических расширений поля.

28. Конечные поля. Основные свойства конечных полей. Подполя конечного поля. 

29. Графы, деревья, ориентированные графы. Граф линейного преобразования над конечным полем. 

30. Линейные рекуррентные последовательности над конечным полем. Характеристический многочлен, аннулирующий многочлен, минимальный многочлен. 
31. Критерий совпадения минимального и характеристического многочленов линейной рекуррентной последовательности.

32. Представление элементов через корни характеристического многочлена. Представление элементов линейной рекуррентной последовательности с помощью функции след.

33. Кольцо формальных степенных рядов. Производящая функция числовой последовательности. Рациональность производящей функции линейной рекуррентной последовательности.

34. Цикловая структура линейной рекуррентной последовательности. Методы построения. Линейные рекуррентные последовательности максимального периода. Критерий и примеры. Числа Мерсена. 

35. Конечные автоматы. Автоматы Мили и Мура. Граф автомата. Матрица переходов. 
36. Гомоморфизм автоматов. Эквивалентность состояний. Эквивалентность автоматов. 
37. Тестирование автоматов. 
38. Некоторые классы конечных автоматов. Автоматы с конечной памятью. Автономные автоматы. Автоматы без потери информации. Линейные автоматы. Вероятностные автоматы. 
39. Формальные грамматики.

2.2Для поступающих (перевод) на 3-й курс
(дополнительнительные вопросы)
2.2.1 Математика
1. Вероятностное пространство. События и их свойства. Алгебра событий и (-алгебра. Вероятностная мера и ее свойства. 

2. Функция распределения вероятностной меры, заданной на (-алгебре полуинтервалов, и ее основные свойства. Абсолютно непрерывные распределения. 
3. Плотность распределения в R n. 
4. Случайные величины. Индикаторы, простые случайные величины 
5. Функция распределения случайных величин Многомерные случайные величины 

6. Условные вероятности и независимость. Формула Байеса. Независимые события и классы событий. 
7. Функции распределения и плотности многомерных случайные величины с независимыми компонентами. 
8. Функции распределения и плотности сумм независимых случайных величин.

9. Схема Бернулли и полиномиальная схема.

10. Математическое ожидание случайных величин и его свойства. 
11. Математическое ожидание функции от случайных величин, произведения случайных величин.  Моменты, дисперсия, ковариация, коэффициент корреляции. 
12. Неравенство Чебышёва. Условное математическое ожидание

13. Производящие функции целочисленных случайных величин. Мультипликативное свойство производящих функций случайных величин. 
14. Характеристические функции случайных величин. Формула обращения и теорема единственности. 
15. Характеристические функции и производящие функции конкретных случайных величин.

16. Сходимость случайных величин. Виды сходимости. 

17. Характеристические функции многомерных распределений. Многомерное нормальное распределение.

18. Цепи Маркова. Матрица переходных вероятностей. Стационарное распределение на состояниях цепей Маркова. Классификация состояний.

19. Распределения экстремальных значений случайных величин. Предельные законы.  

20. Комплексные числа и действия над ними. Расширенная комплексная плоскость, сфера Римана. Последовательности и ряды комплексных чисел.

21. Функции комплексного переменного. Предел и непрерывность функции комплексного переменного. 
22. Функциональные последовательности и ряды. Степенные ряды. Круг и радиус сходимости степенного ряда. Формула Коши-Адамара.

23. Производная функции комплексного переменного. Дифференцируемость функции и её дифференциал. Аналитические функции в точке и области. Условия Коши-Римана.

24. Геометрический смысл модуля и аргумента производной. Определение конформного отображения. Основные принципы конформного отображения. Простейшие элементарные функции:линейная, степенная, показательная, тригонометрические и гиперболические . 

25. Интеграл от функции комплексного переменного и его свойства. 

26. Интеграл типа Коши и его свойства. 
27. Существование у аналитических функций производной любого порядка. 

28. Равномерная сходимость функциональных рядов. Признак Вейерштрасса. 
29. Аналитичность суммы степенного ряда внутри круга сходимости. 

30. Ряды Лорана. Единственность разложения функции в ряд Лорана. Изолированные особые точки и их классификация. Поведение функции в окрестности изолированной особой точки. Поведение аналитической функции в бесконечности. 

31. Вычеты аналитической функции относительно конечной и бесконечно удалённой изолированных особых точек. Вычисление вычетов. Применение вычетов. 

32. Преобразование Лапласа. Аналитичность изображения. Поведение изображения на бесконечности. 
33. Свойства преобразования Лапласа: линейность, теоремы подобия, запаздывания и смещения.
34. Применение преобразования Лапласа к решению дифференциальных, интегральных и интегро-дифференциальных уравнений.

35. Линейные формы. Определение, задание в фиксированном базисе, преобразование коэффициентов линейной формы при переходе к другому базису.

36. Билинейные формы. Определение, задание в фиксированном базисе, преобразование матрицы билинейной формы при переходе к другому базису. Симметричные и кососимметричные билинейные формы.

37. Квадратичные формы, полярная билинейная форма. Приведение квадратичной формы к каноническому и нормальному видам методом Лагранжа. Закон инерции квадратичных форм. Критерий Сильвестрова положительной определённости квадратичных форм.

38. Определение евклидова пространства. Примеры. Неравенство Коши-Буняковского. Неравенство треугольника.

39. Общий вид скалярного произведения в конечномерном евклидовом пространстве. Ортонормированный базис (ОНБ). Матрица Грама. Процесс ортогонализации по Шмидту.

40. Ортогональное дополнение подпространства. Разложение евклидова пространства в прямую сумму подпространства и его ортогонального дополнения. Проектирование на подпространство. Переход от одного базиса к другому. Ортогональные матрицы. Понятие унитарного пространства.

41. Оператор, сопряжённый к данному, его свойства. Матрица сопряжённого оператора. Самосопряжённый оператор. Существование ортонормированного базиса из собственных векторов самосопряжённого оператора. Представление невырожденного оператора в виде суперпозиции самосопряжённого и ортогонального.

42. Приведение квадратичной формы к каноническому виду ортогональным преобразованием. Одновременное приведение к каноническому виду пары квадратичных форм. 

43. Клетки Жордана. Преобразование, соответствующее клетке Жордана. Жорданова матрица. Корневые векторы. Корневые подпространства.

44. Приведение матрицы к жорданову виду.

45. Применение жордановой нормальной формы.

46. Возведение матриц в натуральную степень. Многочлены от матриц. Функции от матриц. Теорема Гамильтона – Кэли. Тождество Лагранжа - Сильвестера. Разложение функции от матриц в ряд Тейлора. 

2.2.2 Физика
1. Определение волны. Продольные и поперечные волны.  Волновое уравнение. Решение волнового уравнения. Классификация волн по их форме. Монохроматическая волна. Плоские монохроматические волны. Фаза волны. Волновая поверхность. Длина волны, волновое число, волновой вектор. Сферические волны. Фазовая скорость волны. Затухающие волны.

2. Фазовая скорость упругой волны в тонком стержне. Энергия упругой волны. Поток и плотность потока энергии. Вектор Умова.
3. Принцип суперпозиции волн. Стоячие волны. Колебание струны. Собственные частоты, гармоники. Узлы и пучности стоячей волны.

4. Звуковые волны. Скорость звука в газе. Высота, тембр, громкость звука. Шкала уровней громкости звука. Эффект Доплера для звуковых волн.
5. Волновое уравнение для электромагнитного поля в однородной изотропной среде. Скорость электромагнитных волн.  Плоская монохроматическая волна. Поляризация плоских монохроматических волн (линейная, круговая, эллиптическая). Показатель преломления.  Стоячие электромагнитные волны. Классические опыты с электромагнитными волнами. Эффект Доплера для электромагнитных волн.

6. Энергия электромагнитных волн. Теорема Пойнтинга, вектор Пойнтинга. Интенсивность электромагнитной волны. Импульс волны и давление на стенку.
7. Излучение движущегося заряда. Поле излучения диполя. Волновая зона. Мощность дипольного излучения. Эффект Вавилова-Черенкова.

8. Отражение и преломление плоской волны на границе раздела двух диэлектриков. Закон отражения и преломления волны. Полное внутреннее отражение. Коэффициент отражения и пропускания волны при нормальном падении на границу раздела. 

2.2.3 Информатика и программирование
1. Современные задачи криптографических методов защиты информации: обеспечение секретности, подлинности (аутентичности), целостности, неотказуемости, неотслеживаемости (анонимности). Понятие о криптографическом протоколе. 

2. Генераторы псевдослучайных последовательностей на основе линейных регистров сдвига.

3. Понятие о криптографическом анализе . 

4. Эволюция операционных систем. Поколения операционных систем. 
5. Системы пакетной обработки данных. 

6. Системы разделения времени. Права доступа к файлам и каталогам в ОС. 
7. Тестирование программ. Уровни тестирования. Структурное и функциональное тестирование. Оценочное тестирование.

8.  Основные алгоритмы поиска данных, их временная сложность и условия их применения.

9. Простейшие алгоритмы сортировки, их временная сложность и практическое значение для решения задач обработки данных.

10.  Рекурсивные алгоритмы сортировки. 90.   Линейные алгоритмы сортировки, их особенности и условия применения.

11.   Параллельное программирование с использованием MPI. Структура программ, коммуникатор, основные функции.

12.   Принципы разработки параллельных методов.

13.   Основные процессы жизненного цикла программного обеспечения.

14. . Полномочная политика безопасности , избирательная политика безопасности, их характеристики. Ролевая  модель безопасности.

15. Цели создания различных языков программирования. Задачи, решаемые различными языками программирования. Объектный и компонентный подходы к программированию. Понятие классов и объектов. Классы и объекты в C++. 

16. ООП. Основные понятия и принципы – наследование, полиморфизм и инкапсуляция в С++. Конструкторы и деструкторы классов. Зоны видимости. 

17. Наследование. Базовые классы, абстрактные классы. Применение механизмов наследования. Виртуальные функции. Применение полиморфизма и инкапсуляции. Статические функции.

18. Интерфейсы. Применение интерфейсов и абстрактных классов. Реализация интерфейсов. Указатели на функции.

19. Ввод-вывод в С++. Потоки ввода-вывода. Работа с потоками.  Концепция потоков данных. Работа с потоками средствами C++.

20. Работа с файлами в С++.  Традиционные методы с файлами (средствами С) и работа с потоками данных (С++).

21. Стандартная библиотека шаблонов (STL). Контейнеры, итераторы. Работа со строками средствами STL.

22. Шаблоны в C++.  Технология использования шаблонов. Синтаксис, практика применения.

23. Перегрузка операций и операторов в C++. 

24. Цели перегрузки. Перегрузка функций и операторов. Внутренняя и  внешняя перегрузка. Примеры.

25. Обработка исключений (SEH).  Генерация исключений, перехват исключений. 

26. Основы программирования по Windows на C++. Библиотеки WTL, MFC, ATL. Работа с реестром.

27. Параллельная обработка: процессы и потоки, взаимная блокировка, семафоры, критические секции, синхронизация потоков. 

28. Сетевое программирование на основе WinSock 2.0.

29. Технология работы с сетевыми сокетами.

30. Программирование для мобильных устройств. 

31. Технология программирования для мобильных устройств – Pocket PC и Smartphone 2003.

32. Технологии тестирования программного обеспечения.

33. Технологии разработки на основе тестов, технология юнит-теста. Практика применения тестов.

34. Технологии установки программного обеспечения. Инсталляторы, технологии Click Once, Setup Project в Visual Studio 2005.

3. По каждому вопросу оценка производится по различным критериям, которыми для определения оценки являются следующие:
10 баллов – полный, логически правильно построенный, грамотный, развернутый, обоснованный, аргументированный ответ
5 баллов –   имеются незначительные недочеты/ошибки при ответе
0 баллов – нет ответа/ бессмысленность ответа, полная безграмотность, неумение высказываться, аргументировать свой ответ, неадекватность реакции и т.п.
Всего задается 10 вопросов из различных разделов программы.
Общая оценка подсчитывается как сумма баллов в 100 балльной шкале.

Декан факультета

«Информационная безопасность»                                          А.А. Малюк
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